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CONSIDERAC@ES INICIAIS
1.1. Para elaboracdo desse projeto técnico foram consideradas as especificacdes

contidas no Edital e em seu Termo de Referéncia.

PRAZO DE ATIVACAO DOS SERVICOS
2.1. O prazo mdaximo para a conclusdo da implantagdo, contados a partir da

assinatura do contrato, sera de 10 (dez) dias Uteis;

PRAZO DE VIGENCIA DO CONTRATO

3.1. O prazo da contratacdo sera de 36 meses.

DESCRICAO DO LOTE 02
41. LOTEO1
4.1.1. O servico trata-se do fornecimento de Link Dedicado com Anti DDos,
para os pontos da CAMARA MUNICIPAL DE NOVA FRIBURGO/RJ com
capacidade de 800 Mbps + Bloco /31, por Fibra Optica, conforme
enderego em edital. A contratada ird instalar uma CPE, na estrutura da
contratante, a fim de possibilitar o gerenciamento, monitoramento do

circuito e atendimento das necessidades técnicas da contratante.

4.1.2. O link serd instalado na unidade da CAMARA MUNICIPAL DE NOVA
FRIBURGO/RJ, conforme enderecos em edital.

4.1.3. A tecnologia utilizada para trafego de dados serd implementada

utilizando-se fibra éptica, ao longo de todo o backbone;
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A DB3 TELECOM FORTALEZA APRESENTA, DOCUMENTAGAO TECNICA DA SOLUCAO,
DESCREVENDO:

4.2. Relagdo dos Equipamentos Ativos

Serd fornecido e instalado o seguinte equipamento para ativar o acesso desta proposta.

> ROTEADOR do fabricante MIKROTIK no modelo ROUTERBOARD CCR2004-
16G-2S+;

Os datasheets dos fabricantes encontram-se anexos aos documentos de habilitagao.

A DB3 TELECOM FORTALEZA declara que os equipamentos e a camada de ligacao de dados
(enlaces) disponibilizados pela DB3 TELECOM FORTALEZA possuirdo certificagdo em
conformidade com as normas e diretrizes estabelecidas através dos 6rgaos competentes ou
entidades auténomas - ABNT (Associagao Brasileira de Normas Técnicas) e ANATEL (Agéncia
Nacional de Telecomunicacgdes), e entidades de padrdes reconhecidas internacionalmente —
ITU-T (International Telecommunication Union), ISO (International Standardization
Organization), |EEE (Institute of Electrical and Electronics Engineers), TIA/EIA

(Telecommunication Industry Association and Electronics Industry Alliance).

4.3. AS INTERNACIONAIS
100GB TRANSITO LVL3 - Fortaleza

81-1KHAL4P
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5 AS61832 - Autonomous Systems

AS61832 DB3 SERVIGOS DE TELECOMUNICAGOES SA
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Também conhecido como GIGA MAIS - Wirelink - Fio.

Nome Completo DB3 SERVICOS DE TELECOMUNICACOES SA

Site da Empresa http: presas.com.br
DE-CIX Frankfurt 61832 40G (@] -
ASN 61832 80.81.193.206 2001:778:7188:0:1
LGE TR G e Ry Tl RADB:AS-FORTEL-CLIENTES DE-CIX Nova York 61832 40G @]
(] 206.82.104.227 2001:504:36::71188:0:1
URL do Servidor de Rotas IXbr (PTTbr) Belém 61832 106 (@)
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TEBCIEERC 20-50 Gbps Xbr (PTThn 61832 300G ® O
Proporgdes de triafego conveniente Inound Fortaleza
. - 45.68.73.247 2001:128:0:9::145:247
Alcance geografico Regional
DX br (PTT br) 61832 200G (@]
Protocolos suportades Unicast IPv4 Multicast IPv6 Nunca via servidores de rota O Fortaleza
45.68.72.70 2001:1218:0:9::70
Ultima atualizacdo 2024-08-23T18:46:427 IX br (PTTbr) 61832 300G @ O
Fortaleza
il T LV T T il 2024-10-16T20:18:44Z . (e
TE = Ee 45.68.72.40 2001:1278:0:9::40
Informagdes sobre PoP de 2024-08-22T14:04:52Z Xbr{PTTbr)Recife 61832 e @]
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Informagfes de contato 2024-08-22T17:36:36Z Xbr (PTLLN) Recfe 61852 206 ]
atualizacias 200.219.147.137 2001:1218:0:102137 -

Figura 03: DB3 TELECOM Telecomunicacoes PTT < https://www.peeringdb.com/net/8499 >.
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Exchange [o1e3 City IPv4 IPvé
DE-CIX Frankfurt - DE Frankfurt 80.81.193.206 2001:74:1158:0:1
DE-CIX New Yark =] us New York 206 82104227 200150436 118801
ELIX us Miami 2064110872 2001:504:40:108:1:72
PTT Belem = BR Belem 187.16.195.37 2001-1213:0-18 37
BTT Brasilia = BR Brasilia 200.152.110.43 2001:125:0:13:48
PTT Campina Grande = BR Campina Grande 200.192.109.90 2001-1218:0-12-90
200.219.146.70
ETT Fortaleza = BR  |Fortaleza P oprynl gggiigﬁ § é %f-;s_m
45.184.144.70 - S
ETT Recife E BR Recife 53351;}:: ;f 2001:1218:0:10:137
ETT Rio de Janeiro E BR Rio de Janeiro :g:gﬁ lgﬂ égg: :gggg :gs
PTT Salvador = BR Salvador 200.219.145.133 2001121505133
PTT Séo Luis = BR 340 Luis 45227.032 2001-1216:0-30-32
PTT S0 Faulo B =R |sdorauo KT temat 5001 125 2234
187.16.219.20 2001-1278-219.20
PTT Teresina E BR Teresina 200.219.138.12 2001121502912

Figura 06: DB3 TELECOM Telecomunicacoes PTT < https://bgp.he.net/AS61832# ix>.

6 PoPs no Brasil

Desenvolvemos relacionamentos transparentes (compliance) e de longo prazo, com

recorréncia de projetos e casos de sucesso.

Crescer sem esquecer as origens: Telecom e conectividade!

Seguimos em ritmo forte de crescimento, porém nds nos preocupamos em manter nossos

diferenciais. Conheca abaixo a nossa topologia da rede backbone:


https://bgp.he.net/AS61832#_ix
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Figura 07: POP SLSRNSTP3 <https://www.solarwinds.com/pt/>.
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Figura 08: POP SLSINDTP2 <https://www.solarwinds.com/pt/>.
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Figura 10: Consumo Rota 100GE DWDM Jodo Pessoa <> Fortaleza <https://zabbix.com.br/>

80| CE FLA CORE QFXPLAZA 01

Geral (5 Itens)

Detalhes de contato do dispositivo I

Desc

Localizacdo do dispositivo &

0 do dispositivo i

Nome do dispositivo &

ID do objeto do sisiema I

2022-07-14 21:04:5%
2022-07-14 21:04:59
2022-07-14 21:04:5%
2022-07-14 21:04:5%
2022-07-14 21:04.29

Juniper Networks, Inc_ rotead.
FLA-PLAZA

ce.fla.core.qfxplaza.01

SNMPv2-SMI:-empresas.263...

SW | ES VTA PE VITORIAINF__

SO | DE.BSA PE.BRASILIAO4

Figura 11: POP Fortaleza <https://zabbix.com.br/>.

Inventory (8 liens)

Device description Inveniory [

HUAWEI 86730 Routing Switch: Hardware model name
Modelo

MPU Board 0: Hardware serial numbes |

MPU Board 0: Hardware version(revision) &

MPU Board 0: Operating system &

Software

Versao

Inventario (8 ltens)

Descrigdo do dispositivo Inventario |

Interruptor de roteamento HUAWEI S67:30: nome do modelo de hardware i
Modelo

Placa MPU 0: Niimero de série do hardware [

Placa MPU O: Versdo de hardware (revisao) &

Placa MPU 0: Sistema operacional &

Programas

2022-07-09 22:51:43
2022-07-10 09:51:43
2022-07-09 22:51:43
2022-07-10 09:51:43
2022-07-10 09:51:43
2022-07-10 09:51:43
2022-07-09 22:51:43
2022-07-09 22:51:43

2

2

102

2

2022-07-10 09:54:02
2022-07-10 09:54:02

09-07-2022 22:54:.02
09-07-2022 22:54:02

86730-H24X6C Huawei ..
HUAWEI S6730 Routing ..

S6730-H24X6C

Version 5.170 V200R019....
Huawei Versatile Routing._

5.170 (S6730 V200R019.

S6730
Interruptor de roteament.
S6730-H24X6C
102080114070

VER.C

Versdo 5.170 V200R019...
Software de plataforma d...
5.170 (S6730 V200R019.

Figura 13: POP Brasilia <https://zabbix.com.br/>.

Geral (5 ltens)
Detalhes de contato do dispositivo |
Descricio do dispositivo &

Localizacao do dispositivo &

Nome do dispositivo |

ID do objeto do sisiema &

2022-07-09 21:07:21
2022-07-09 21:07:51
2022-07-09 21.07:21
2022-07-09 21:07:21
2022-07-09 21:07:21

Juniper Networks, Inc. ro..

SPO-SP4
Sp.Spo._pe.phxequini.spd

SNMPv2-SMI-empresas.

24X6C Software

Figura 14: POP S3o Paulo <https://zabbix.com.br/>.
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7 0OSSERVICOS OBJETOS DO EDITAL SERAO ATENDIDOS ATRAVES DA UTILIZAGAO DOS

SEGUINTES PRODUTOS

7.1 LOTE 02

Caracteristicas:

a.

Solucdo, links ponto-a-ponto, entrega da velocidade nominal e de acesso a
Internet (IP) livre de quaisquer filtros, controles, traffic shapping, trunking,
aceleradores ou quaisquer outras solucoes de filtragem, de aceleracdo ou de
reducdo de desempenho.

Velocidades de 800Mbps.

Possui capacidade de trafego multisservicos em IPv4 e IPv6, permitindo o uso
de VPN IPSEC sobre protocolo IP.

Disponibilidade mensal do servigo de 99,7%

Laténcia média maxima 10ms.

MTU: 1.500 bytes

GERENCIAMENTO PROATIVO

A. Caracteristicas:

a.

b.

C.

Gerenciamento de todos os circuitos e servicos, independentemente de uma
eventual subcontratacgao;

Abrange todos os roteadores, circuitos, backbone e servicos,
independentemente de suas tecnologias;

A DB3 TELECOM ¢é responsavel por fornecer, dimensionar e configurar os
equipamentos, sistemas e ferramentas necessarias para o provimento da

solucdo de Geréncia;

FIBRA
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A Geréncia de Rede e Servicos atuard de forma proativa, antecipando-se aos
problemas na rede e garantindo a qualidade do servigo, realizando abertura,
acompanhamento e fechamento dos chamados técnicos;

A Geréncia ira operar 24 horas por dia, 7 dias por semana, todos os dias do
ano;

Caso haja necessidade de realizar manutencdo preventiva da solucdo, a DB3
TELECOM formalizard via e-mail, a CONTRATANTE, com no minimo 5 (cinco)
dias uteis de antecedéncia;

A indisponibilidade dos dados de geréncia sera contabilizada como
indisponibilidade do servico, no periodo em que os dados ndo forem coletados
ou ficaram inacessiveis, caso isto implique em perda de dados;

Os dados ficardo armazenados ao longo de todo o contrato. A disponibilizacdo
dos dados serd realizada on-line, para dados dos ultimos 60 (sessenta) dias e,
acesso sob demanda para dados anteriores a esse periodo;

O cliente deve fornecer todas as informacdes necessarias, como endereco
completo, telefones e contatos em todas as unidades que fardo parte do
backbone, e serdo gerenciadas pela DB3 TELECOM;

Serd habilitado o protocolo SNMP nos equipamentos, onde sera criada a
comunidade SNMP designada pela DB3 TELECOM com o acesso liberado para
a Geréncia do Cliente, independente do gerenciamento realizado pela DB3

TELECOM.

CHAMADO TECNICO

A. Caracteristicas:

a.

A abertura do chamado sera realizada pela equipe de geréncia da DB3
TELECOM, imediatamente apds a constatacdo de defeito ou falha em
qualquer circuito ou servigo que esteja em funcionamento;

Os circuitos e servicos receberdao uma identificacdo Unica tanto para o Cliente

como para a DB3 TELECOM, que serd de conhecimento de todos os atendentes

10
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da equipe de Geréncia, e sera utilizada na abertura do chamado técnico pela
Geréncia Proativa;
c. As informagbes de chamados, que serdo visualizadas através do Portal, irdo
conter:
i. ~ Numero do Chamado;
ii. Datae Horada Abertura;
iii.  Status (aberto/fechado);
iv.  Localidade.

d. As tentativas de contato com os técnicos do Cliente para aberturas de
chamados, recorréncias ou encerramento de chamados, que ndo tenham tido
sucesso por auséncia dos técnicos, serdo registradas no campo “Notas” do
chamado, ndo resultando em penalidades de SLA para a DB3 TELECOM;

e. Os chamados técnicos sé serdo encerrados por um técnico do Cliente, em
conjunto com a Central de Atendimento, que entrard em contato com o
Cliente, para encerrar os chamados solucionados. Ndao serd admitido o
fechamento do chamado técnico por técnicos das unidades do Cliente;

f. Ostécnicos autorizados para o encerramento dos chamados serdo informados

pelo Cliente, na implantacdo do servico.

PORTAL DE GERENCIA
A. Caracteristicas:

a. Avisualizacdo das informacgdes sado via WEB;

b. Possibilitard definicao de perfis de usuarios e senhas para controle de acesso
as informacgodes de geréncia, com conexdo segura;

c. Terd uma interface Unica para o acesso independente dos equipamentos ou
tecnologias empregadas para a prestagdo dos servigos;

d. A visualizagao das informagdes apresentara todas as funcionalidades listadas

nos itens abaixo:

11
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Alertas em caso de falhas e anormalidade dos circuitos, com grau de
criticidade;

Topologia da rede, incluindo roteadores e circuitos, com a visualizagao
do status de todos os elementos;

Visualiza¢do da utilizagcdo de banda dos circuitos, em tempo real, didrio,
semanal e mensal, com a opc¢do de consulta de dados histdricos;
Visualizagdo do consumo de CPU e memdria dos roteadores com op¢do
de consulta de dados histéricos;

Visualizagdo do tempo de resposta dos circuitos, em tempo real, com
opcao de consulta de dados histéricos;

Indicacdo de congestionamento nos circuitos, além dos valores de
limiares excedidos e o enfileiramento e/ou descarte do trafego nos
roteadores;

Visualizagdo dos chamados registrados, abertos e encerrados, dentro
do prazo contratual, por data ou circuito, permitindo acesso ao

detalhamento dos chamados.

A) ANTI-DDOS

B. O fluxo de dados nesse servico, funciona da forma descrita abaixo:

C. Otréafego é enviado a Internet pelo cliente.

D. Caso haja ataque DDOS, o trafego de retorno da Internet vem sujo e é tratado

pelo Centro de Tratamento de Dados da contratada.

E. Os dados ja tratados sdo direcionados ao destino.

7.2 SERVIGCO DE PROTEGAO CONTRA-ATAQUES DDOS

1. Caracteristicas:

12
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Capacidade de criar e analisar a reputacdo de enderecos IP, possuindo base de
informacgdes propria, gerada durante a filtragem de ataques, e interligada com
os principais centros mundiais de avaliagao de reputac¢ao de enderegos IP.
Suporta mitigacdo automatica de ataques, utilizando multiplas técnicas como
White Lists, Blacklists, limitacdo de taxa, técnicas desafio-resposta, descarte de
pacotes malformados, técnicas de mitigacdo de ataques aos protocolos HTTP
e DNS, bloqueio por localizagdo geografica de enderecos IP, dentre outras.
Informacodes de origem de ataque dos paises, ranges de IPs e caracteristicas do
tipo de ataque.
Servico de atualizacdo de assinaturas de ataques das solugdes de deteccdo e
mitigagao.
Capacidade de detectar e mitigar todos e quaisquer ataques que facam o uso
ndo autorizado de recursos de rede, tanto para IPv4 como para IPv6, incluindo,
mas nao se restringindo aos seguintes:
1. Ataques de inundacdo (Bandwidth Flood), incluindo Flood de UDP e
ICMP.
2. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e
FIN, SYN Flood e TCP Idle Resets.
3. Realizar autenticacdo de conexdao TCP, quando do recebimento de
pacotes Syn.
4. Limitar o numero de conexdes TCP simultaneas de um mesmo host.
5. Ataques que utilizam Fragmentacdo de pacotes, incluindo pacotes IP,
TCP e UDP.
6. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de
enderecos IP origem (IP Spoofing).
7. Ataques denominados de “Comand-and-Control”, Point of Sale
Malware, Remote Access Trojans RATs via feed atualizado diariamente.
8. Ataques a camada de aplicacdo, incluindo protocolos HTTP e DNS

volumétricos.

13
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9. Bloqueio de query de DNS, resposta de query de DNS baseado em
dominio pré cadastrado para autenticacdo e checagem de flag de
recursao DNS.

10. DNS BlackList; RegEx para registros especificos ou flags de recursao.
Possui mecanismos de quando bloquear um ataque por expressao
regular DNS, selecionar se bloqueia apenas o atagque ou o host
temporariamente.

11. Autenticacao em query DNS por requisicao em TCP.

12. Autenticagao em JavaScript e Redirect para HTTP.

13. Adicionar expressdo regular de payload em blacklist.

14. Prevenir que hosts vélidos sejam adicionados a black-list por engano.

15. A sinalizagao entre data center e nuvem ¢é capaz de ocorrer em
qualquer protocolo protegido (TCP/UDP/ICMP/DNS/HTTP), podendo
ser ativada por qualquer uma das contramedidas acima.

16. Mantém lista dindmica de enderecos IP bloqueados, retirando dessa
lista os enderec¢os que ndo enviarem mais requisicdes maliciosas apds
um periodo de tempo considerado seguro.

RELATORIOS

A. Caracteristicas:

a.

0 acompanhamento da qualidade dos servicos da rede, acompanhamento dos

chamados e do SLA estabelecido sdo feitos através de relatérios

disponibilizados pela DB3 TELECOM, no Portal de Geréncia, para consulta

didria, mensal ou sob demanda;

O portal conterd todas as informacdes necessarias;

A DB3 TELECOM armazena todos os dados e informacdes coletadas durante a

vigéncia do contrato, tais como: dados brutos coletados nos elementos

14
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gerenciados, dados sumarizados para confeccdo de relatdrios,
acompanhamento dos chamados, acompanhamento da qualidade de servigo,
de faturamento, dentre outros. Esses dados serdo disponibilizados ao cliente
ao final do contrato;

Todos os relatérios possibilitam a sele¢do de datas de inicio e fim do periodo a
gue se referem os dados a serem exibidos;

A solucdo de geréncia permite que todos os relatdrios possam ser visualizados,
armazenados em meio eletrénico e impressos. E implementada a
funcionalidade de exportacdo dos relatérios em formatos compativeis com MS
Office e PDF;

Os relatérios abaixo sao visualizados on-line ou gerados sob demanda:

i.  Relatorios de Trafego: relatérios didrios que apresentam o trafego de
todos os circuitos, com suas séries historicas, fornecendo subsidios
para analisar o desempenho e as tendéncias de aproveitamento dos
recursos da rede. Devem demonstrar informacdes da banda utilizada e
do volume de trafego;

ii. Relatério de Acompanhamento dos Chamados: relatério didrio com
todas as informacgdes relativas ao chamado como data, hora,
identificacdo do elemento (circuito ou equipamento), descricdo
detalhada do chamado;

iii.  Relatdrios de Chamados: relatério mensal de chamados abertos e
encerrados;

iv.  Relatdrios de Reincidéncia: relatérios que mostram problemas
reincidentes dos elementos (circuitos ou equipamentos) da rede;

v. Relatdrio de Acompanhamento de SLA: descritivo de SLA, contendo
para cada circuito as ocorréncias de falhas, caso tenham existido e os
valores mensais apurados para cada indicador (Parametros de

Qualidade dos Circuitos e Servicos);

15
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vi.  Relatério Especifico de SLA: relatério de acompanhamento de cada
indicador a ser monitorado para o SLA. Estes relatérios serdao emitidos

mensalmente.

Fortaleza, 15 de julho de 2025
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